






















A cyber attack necessitates preventing the spread of damage by quickly responding to the incident. To 
investigate the situation accurately, we must collect, manage, and maintain log data on devices related to the 
system. We herein propose a distributed management method for logs using a blockchain scheme. The 
blockchain scheme has the following two features. One makes managed data tamper resistant. The other makes 
access to the same data possible with multiple terminals, thereby increasing access availability. A log 
management method that adapts these features can provide log data that are guaranteed to be complete when 
needed. This paper presents our evaluation of the feasibility of our method in a prototype. 





































































































































































「 Blockchain-based Database to Ensure Data 
Integrity in Cloud Computing Environments」 [1]と「A 
Prototype of a Tamper-resistant High Performance 

































「 Block Chain Based Data Logging and Integrity 
Management System for Cloud Forensics」 [4]という論文を
紹介する．この論文では「SecLaaS: Secure Logging-as-a-






















































図 1 提案手法概要図 
 
図 1 は提案手法概要図である．前提としてこの提案手






チェーンネットワークには 3 つの Peer が参加している
が，これは各セグメントが保有するブロックチェーンネ
ットワークにアクセスするためのノードのことである．
図 1 の例では部署 A, B, C のセグメント A, B, C という 3
つのネットワークセグメントがあり，それぞれのセグメ





データは各 Peer が持つ StateDB に格納される．ブロッ
クチェーンにブロックデータが追加された際には各 Peer
の StateDB も最新の状態に更新される． 
 提案手法の各セグメントでの処理内容を説明する．セ










ログデータを各 Peer の StateDB に更新する．格納した
ログデータを呼び出したい際には，各セグメント内に用
意されている専用クライアントを使い呼び出す． 






































ラットフォームである Hyperledger Fabric を用いた．こ
れはブロックチェーン技術を用いたシステム開発に必要






































するだけでなく，Channel を構成する Peer を Channel
毎に設定することができる．これらの機能を使うことで
より細かいブロックチェーンネットワークの設計が行え
る．提案手法での Channel 設計例を図 2 に示す． 
 
 
図 2 Channel 設計例 
 
 図 2 は各部署の役割 (管理 or 一般) とその部署が
持つ Peer が参加している Channel と管理に携わってい
る Log Data を表している．図 2 の例では管理ユーザレ
ベルの部署が Admin Peer を持っており Channel A と
Channel B に参加している．一般ユーザレベルの部署 A
と B が Peer A と Peer B をそれぞれ持っており，それぞ
れの Peer が Channel A, B, C に参加している．一般ユー
ザレベルの部署 C が Peer C を持っており Channel A と
Channel C に参加している．そして，各 Channel A, B, C
ではそれぞれ種類の異なる Log Data A, B, C を管理して










b）Endorsement Policy の設定 








を Hyperledger Fabric では Endorsement Policy と呼ん
でいる．図 2 で示したように管理するログデータの性質
に応じて Channel の構成を決定するだけでなく，その
Channel にあった Endorsement Policy を設定すること
が重要である．図 2 における各 Channel の Endorsement 
Policy の設定例を図 3 に示す． 
 
 
図 3 Endorsement Policy 設定例 
 
Hyperledger Fabric における Endorsement Policy の
記法を説明する．AND(x, y)という表現 (x, y はそれぞれ
Peer 名である) は括弧内の Peer の全てからトランザク
ションの承諾を得る必要がある (x と y からの承諾が必
要) ということを表している．OR(x, y)という表現は括弧
内のいずれかの Peer からトランザクションの承諾を得
る必要がある (xか yのどちらかからの承諾が必要) とい
うことを表している．OutOf(n, x, y)という表現 (n は正
の整数である) はn以上のPeerからトランザクションの
承諾を得る必要がある (x, y の内から n 以上の承諾が必
要) ということを表している． 

















AND(Admin, OR(A, B, C))
Channel A
AND(Admin, OR(A, B))
















の例を説明する． Channel A に設定されている
Endorsement Policy は Admin と A, B, C のいずれかの
Peer からトランザクションの承諾が必要であるというこ
とを表現している．Channel B の Endorsement Policy も
Channel A のものと同様で，管理ユーザレベルの部署と
それ以外の Channel 内の部署からのトランザクション検
証が必要である． Channel C に設定されている
Endorsement Policy は Channel C に参加している一般






に障害が発生してしまうと Endorsement Policy に必要
な承諾を得ることができなくなってしまい，システムの
障害耐性が低下してしまう．したがって，管理するログデ
ータの性質と Channel に参加している Peer の役割に応





公開している「Hyperledger Architecture Volume 1」 [7] 
に記載されている Hyperledgerブロックチェーンプラッ
トフォームにおけるブロックチェーンネットワーク内で
のトランザクションフローの概要図を図 4 に示す． 
 
  






















ての EP にブロードキャストする． 






ートして承諾をブロードキャストした Peer に返す． 
③ orderers への登録 
 EP から返ってきた承諾が Endorsement Policy を満た
していることが確認できたら，orderers にトランザクシ
ョンを登録する．orderers は登録要求を受けて発行され











































表 1 基本性能の測定結果 
メソッド Query Invoke 
平均処理時間 [s] 0.056 [s] 0.98 [s] 
 
次に，プロトタイプの Endorsement Policy を OR に設







果を図 5 に示す． 
 
 






測定結果を図 6 に示す． 
 
 





定結果を図 7 に示す． 
 
 






較する．Alibaba Cloud が公表している調査によると [8]，










Endorsement Policy を OR条件に設定し，いずれかの
Peer をダウンさせる実験の結果について評価する．実験





















































































5.(4)節の図 6 の結果を評価する．図 6 の測定結果より
Query メソッドは Peer 数によって処理時間が変化する




















5.(5)節の図 7 の結果を評価する．図 7 の結果より Query
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